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Nosso foco
Solucdes de
Tecnologia e
Seguranca da
Informacao

Somos uma empresa apaixonada por
tecnologia focada nao s6 na venda de
Produtos e Servi¢os, mas em como construir
uma parceria junto aos nossos clientes
agregando seguranca, disponibilidade,
escalabilidade e valor ao negécio.
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FireEye Security Solutions

Helix Security Platform % Expertise On Demand
Network Security and Forensics <~ Managed Defense

Endpoint Security Threat Intelligence

~1  Email Security )E Mandiant Security Validation




Produtos e Servicos

Solug¢des de Tecnologia e Seguranca da Informacao

Q Endpoint Protection Q Data Loss Prevention Q Encryption
Q Endpoint Management 0 Advanced Thread Protection Q Backup & Recovery
Q Cloud Access Security Broker Q Web Security Service Q Support & Consulting




Support & Consulting

Com vasta vivéncia em projetos das mais diversas capacidades e complexidades, nossos
servicos de Suporte e Consultoria sao prestados por consultores altamente capacitados e
certificados, proporcionamos aos nossos parceiros clientes a implementacdo, customizacao,
administracao e sustentacdo das ferramentas contidas em nosso portfélio, entregando assim
uma experiéncia completa e satisfatéria de modo a extrair todo o potencial das solu¢des
adquiridas maximizando e justificando os investimentos e também superando as expectativas.
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Diferenciais

Q Experiéncia em grandes projetos de implementacdao e administracao de solu¢des
voltadas a seguranca da informacado e disponibilidade em empresas de diversos
segmentos e complexidades.

Q Parceria certificada e relacionamento direto com os maiores e melhores
fornecedores do mercado facilitando assim a reduc¢ao no
custo dos produtos e servicos.

& Rotina de P6s Venda.

Q Cases de s ucesso comprovados.




Parceiros

Symantec.

A Division of Broadcom

SECURITI.ai

Empresa lider no
desenvolvimento e
fornecimento de solugdes de
seguranca. Com o mais
completo portfélio para
protecdo da sua empresa, a
Symantec é uma das maiores
empresa de seguranga do
mundo e possuimos expertise
em todos seus produtos.

VERITAS
Partner Force

Silver Partner

Securiti.ai foi nomeada a
startup do ano de 2020 pela
RSA e entrega exceléncia em
mapeamento e visibilidade dos
dados da sua organizagao.
Apoiando no compliance de
leis como LGPD, GDPR, entre

\ CROWDSTRIKE

outras.

A Veritas permite que as
empresas aproveitem o poder
de suas informagdes com
solugdes criadas para atender
aos mais complexos ambiente.
Obtenha solug@es lideres de
mercado como plataformas de
backup e recuperacao,
continuidade dos negdcios,
governanca da informagdo e
storage.

{)FIREEYE”

A CrowdStrike tem foco em
mudar a forma de interromper
ameacas sofisticadas. Isto
requer uma plataforma que
combine inteligéncia,
capacidade de detec¢do e
visibilidade. Os negdcios
necessitam de prote¢do
imediata, sem implementacdes
complexas, extensivas e que
elevem custos operacionais.

ManageEngin@

FireEye é uma empresa com
foco em Cyberseguranga e
possui um vasto portfélio de
protecdo para Endpoints ,
Rede, Cloud, SIEM, além de
ser uma organizacao sélida e
consolidada no mercado,
entregando para nossos
clientes seguranca de extrema
qualidate.

Solucdes para todos os tipos e
de negdcios, assim nasceu a
divisao de gerenciamento de Tl
da Zoho Corporation. Com o
foco em fazer o dia a dia da
sua empresa mais simples, a
ManageEngine tem mais de 50
produtos e ferramentas para
ajudar sua Tl e que podem se
adequar dentro de seus custo.
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Proposta técnica
Sustentacdo Solugdes Symantec

Outubro 2021

Este documento contém a proposta técnica para
a execucao do projeto Sustentacao Solucdes
Symantec no ambiente do Banco Pan.
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1 - Introducao

Este documento contém a visao conceitual das necessidades da Banco Panpara execucao do
Projeto de Sustentacao Solucdes Symantec.

Seu objetivo € mapear as necessidades, definir claramente o que sera tratado durante a
execucao do projeto, qual sera o prazo de execucao do mesmo e os produtos ou entregaveis
gue serdo gerados até o seu término.




2 - Visao, Objetivos e Escopo do Projeto

2.1 Visao
O Projeto de Sustentacao Solucdes Symantec tem como Visao analisar to ambiente de solu¢des Symantec ja
implementas no ambiente da Banco Panprovendo deste suporte a sustentacao e genreciamento das mesmas.

2.2 Descricao do Produto Final do Projeto
Como resultado da execuc¢do deste projeto, a Banco Pan recebera os seguintes entregaveis:

Analise de Incidentes Symantec DLP
« 02 analistas especializados e focados na analise e tratativa de incidentes do Symantec DLP
« 01 analista especialista responsavel por apoiar nas entrevistas com as areas e nas customizacdo das

politicas/regras.




2 - Visao, Objetivos e Escopo do Projeto

Suporte Premium Symantec

» Soluc¢des cobertas: Symantec DLP, Symantec DLP Cloud Email Service, Symantec Messaging Gateway
« Modalidade: Banco de horas

» 40 horas mensais ndao acumulativas

« Atendimento 8x5

* SLA 4 horas para atendimento




2 - Visao, Objetivos e Escopo do Projeto

2.3 Escopo do Projeto

2.3.1 Dentro do Escopo

Fazem parte do escopo deste projeto, Unica e exclusivamente, as atividades e acdes relacionadas a seguir.
Qualquer outra atividade, acdo ou entrega, que nado esteja explicitamente descrita, ndo fara parte do escopo.
Para realizarmos o Sustentacao Solu¢des Symantecno ambiente da Banco Pan, as atividades abaixo fazem
parte do escopo:




2 - Visao, Objetivos e Escopo do Projeto

Iniciacao

Formacdo da Equipe

Kick-off do Projeto

Definicao de resposabilidades
Validacao dos acessos

Planejamento

Analise do
arquitetura/infraestrutura atual
Definicao de processos e fluxos
para tratativas e respostas
Alinhamento dos entregaveis e
expectativas

Execucao

Sustentacao do ambiente Symantec (DLP + SMG)
Analise de incidentes do Symantec DLP

Ajuste de politicas

Aplicacao de patches, horfix e updates

Apoio nas entrevistas com as areas

Apoio no desenvolvimento das politicas junto com
as areas de negdcio

Intermediacdo junto ao suporte do fabricante
Sugestdo de melhorias e suporte pré-ativo
Background tecnico especializado

Encerramento

Reunido de status report mensal
Revisdo de entregaveis
Definicdo de proximos passos
Gerente de servigos



IMPORTANTE

As configuracdes previstas neste projeto se limitam ao escopo descrito acima, de forma que
sejam configurados para atender as necessidades atuais do Banco Pan. Entende-se por:

« Configuracgao: Realizar o ajuste de um processo dentro do que a solucdao implementada
permite por padrdo, criando fluxos e objetos sem a necessidade de estender nenhum
componente disponivel.

e Customizacao: Estender um componente, objeto ou fluxo com o intuito de moldar a
solucdo de forma que atenda o processo e/ou tarefa, criando novas classes, campos e
caracteristicas nao disponiveis por padrdo na soluc¢do necessitando de desenvolvimento de
codigo ou nao.

Todas as alteragoes de escopo serao geridas em conformidade com o processo de
gerenciamento de mudancas definido nessa proposta de trabalho.

Para execucdo destas atividades sera alocados 3 consultores técnicos. O prazo previsto de
conclusao é de 12 meses para instalacao para execucao das atividades de analise e suporte.

Information Technology

% Defcon1




2 - Visao, Objetivos e Escopo do Projeto

2.3.2 Fora do Escopo

Nao fazem parte do escopo deste projeto toda e qualquer acdo ou atividade, entrega de documentacao ou
produto de consultoria que ndo esteja explicitamente descrito no topico de escopo e explicita, mas nao
exclusivamente, os seguintes itens:

« Esta fora do escopo todo ou qualquer « Configuracao das regras de firewall ;
entendimento que ndo esteja explicito « Configuracdo, ajustes ou modificacdes em
nesta proposta, nao é valido nenhum equipamentos tais como switches, firewalls,
entendimento implicito. roteadores, etc;

« Toda e qualquer alteracdo na  Instalacao e/ou configuracao (Fisica) de novos
infraestrutura de rede da Banco Pan; servidores que ndo facam parte do projeto;

« Aquisicdo de certificados Digitais; « Solucionar problemas de terceiros no ambeinte

do Banco Pan;




2 - Visao, Objetivos e Escopo do Projeto

Solucionar problemas do Ambiente de
DNS da Banco Pan- Este ambiente
deve estar 100% funcional;

Instalacdo e/ou configuracao do
sistema operacional nas estacfes de
trabalho envolvidas ou nao no projeto;
Instalacdo de sistema operacional em
servidores;

Fazer ajustes em aplica¢des nao
executaveis (Java, DLLs, etc.);
Empacotamento de aplicacdes para
distribuicdo através de ferramentas de
distribuicao de software;

Atividades de desenvolvimento de aplicativos
ou revisao de cédigo dos aplicativos
desenvolvidos pela Banco Pan ou por terceiros;
Personalizacao ou modificacao da
funcionalidade de quaisquer produtos ou
aplicativos de terceiros para o ambiente da
Banco Pan;

Definicao e selecao de fornecedor do hardware
a ser adquirido pela Banco Pan;

Suporte e troubleshooting de produtos ou
aplicagdes que nao os relacionados ao projeto
em questao;



2 - Visao, Objetivos e Escopo do Projeto

« Integracao, configuracao, ajustes ou
modificacao de cddigo em aplicacdes ou em
produtos de terceiros;

» Realizacdo de backup e/ou restore dos
dados dos servidores envolvidos no projeto;

« Configuracdo de hardware dos servidores
envolvidos no projeto;

« Configuracao dos links ou canais de
comunicacao que venham a ser utilizados
no projeto;

* Instalacao, ajustes ou configuracao de
quaisquer outros produtos além daqueles
envolvidos no projeto;

Intervencdes em software ou hardware das
estacdes clientes;

Dimensionamento do hardware dos servidores
nao envolvidos no projeto;

Alteracao, configuracdo ou ajustes em politicas
de usuarios ou politicas de seguranca no
ambiente do cliente que nao seja nas solu¢des
suportadas;

Fornecimento de qualquer tipo de material
didatico a respeito das solu¢Bes utilizadas no
projeto, inclusive guia de instalacao
passo-a-passo (run book);

Fornecimento de qualquer tipo de treinamento
nas solucdes utilizadas neste projeto.

Informa Te le}
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3 - Premissas, Requisitos e Restricoes

3.1 Premissas
Os servicos e cronograma do projeto estdao baseados nas seguintes premissas:

« Qualquer atividade que nado esteja relacionada na sec¢ao “Dentro do Escopo” desta proposta
sera avaliada por processo de geréncia de mudanca e pode alterar o prazo e custo do projeto;

« Existéncia de um patrocinador executivo para o projeto;

« A Banco Pan devera disponibilizar os servidores e acesso remoto (quando o fizer necessario)
que possibilite realizar as configuracdes necessarias nos servidores dos ambientes onde as
solu¢Bes Symantec estejam implementadas;

« A Banco Pan é responsavel por toda a infraestrutura fisica para a montagem dos
equipamentos, incluindo espaco, energia elétrica e refrigeracao;

« Sera necessario acompanhamento de ao menos um profissional do Banco Pan que conheca
toda a infraestrutura e possa nos fornecer todas e quaisquer informacdes e procedimentos

pertinentes ao projeto, a fim de que os trabalhos sejam validados;



3 - Premissas, Requisitos e Restricoes

« Os eventuais atrasos na configuracao das regras de firewall refletirdo em atrasos na conclusao
dos trabalhos, o que pode levar ainda a reavaliacao dos custos do projeto;

« A carga horaria expressa nesta proposta esta sujeita a modificagcdo em decorréncia da
ampliacdo do cronograma por acréscimo no escopo original do projeto ou em decorréncia de
tempos de espera ndo previstos no prazo do mesmo;

« A equipe da Banco Pan emitira aprovacao formal dos resultados e dos produtos entregues pelo
time de projeto;

« A Banco Pan deve informar os periodos de parada (freeze) do ambiente antes do inicio do
projeto. Se ndao informado, este podera impactar no prazo e custos do projeto;

« Garantir todos os pré-requisitos conforme documentacao oficial do Fabricante;

« Garantir compatibilidade e suporte do SO e demais software terceiros;

« Garantir backup de todos os servidores e aplicagbes envolvidas no projeto;




3 - Premissas, Requisitos e Restricoes

3.2 Requisitos

A execucao deste projeto possui os requisitos indicados abaixo. A falha no atendimento de qualquer
um deles dentro dos prazos e com as caracteristicas solicitadas pelo gerente do projeto implicara em

atrasos na execuc¢do das atividades, e consequentemente nos valores do projeto, ou podera até
inviabilizar a continuidade do mesmo.

e Ambiente:

« Prover ambiente de trabalho para até 3 (trés) profissionais da Defcon1 com espaco de trabalho
adequado com mesa, cadeira, telefone, desktop com acesso ao ambiente e a Internet, quando
as atividades forem executadas de forma presencial;

« Acesso Remoto e Administrativo ao Ambiente e todos os ativos envolvidos no projeto;




3 - Premissas, Requisitos e Restricoes

* Pessoas:

« Sera necessario acompanhamento de ao menos 1 (um) profissional da Banco Pan que
conheca toda a infraestrutura e consiga nos fornecer todas e quaisquer informacdes e
procedimentos pertinentes ao projeto, a fim de que os trabalhos sejam validados;

« Este profissional devera possuir usuario/login com nivel de acesso “Administrador” em
todos os servidores envolvidos no projeto;

« Permitir acesso aos responsaveis técnicos pelas servicos/componentes/softwares/
tecnologias monitoradas.




3 - Premissas, Requisitos e Restricoes

3.3 Restricoes
A execucao deste projeto possui as seguintes restricoes:

« Indisponibilidade da infraestrutura requerida necessarias para execucdo dos trabalhos;

« Indisponibilidade do profissional com nivel exigido de acesso aos ambientes de solu¢des Symantec;
« Aquisicdo de licencas e midias;

« Aquisicdo/instalacao fisica de Servidores;

« Aquisicao/instalacao fisica e configuracao de Storage;

« Certificados Digitais nao adquiridos em tempo habil para a execucao dos trabalhos;

« Configuracdo de Discos, LUNs.




4 - Fases e Entregaveis do Projeto

4.1 Metodologia

A Defcon1utilizara as melhores praticas indicadas pelo PMI (Project Management Institute) como
base para a execucado deste projeto. Nesta abordagem o projeto é divido em quatro fases, cada
uma com um conjunto especifico de atividades e entregaveis ou produtos.

Durante a execucao deste projeto, serdo executadas as seguintes atividades:

4.2 Iniciacao
Nesta fase, sera realizada a iniciagdo administrativa do projeto e o levantamento de dados

adicionais para o refinamento do cronograma e do escopo e a viabilizacdao do planejamento. Fazem
parte desta fase as seguintes macro-atividades:




4 - Fases e Entregaveis do Projeto

« Revisdo dos requisitos de negécio;

« Levantamento da infraestrutura e recursos para execuc¢ao do projeto;

» Elaboracdo e aprovacao do Termo de Inicio do Projeto;

» Elaborac¢do do cronograma Macro do Projeto;

» Elaboracdo e aprovacao do documento de Visao e Escopo;

« Elaboracdo da apresentacao de kick-off;

« Realizacao da reuniao de kick-off para o alinhamento das expectativas e inicio formal do projeto;
» Elaboracdo e aprovacao do Termo de Encerramento de Fase;




4 - Fases e Entregaveis do Projeto

4.3 Planejamento

Nesta fase a equipe de projeto efetuara o planejamento completo para desenvolvimento do projeto e
os refinamentos necessarios para que os objetivos do projeto sejam atingidos. Somente depois desta
fase sera possivel consolidar todas as estimativas apresentadas nesta proposta.

« Refinar a lista de atividades;

« Refinar o cronograma do projeto, partindo do cronograma macro;

« Definir a equipe do projeto;

« Definir as datas dos principais entregaveis;

« Definir o plano de comunicacao do projeto;

« Definir o plano de gestao de mudancas e o comité de mudancas;

« Planejamento das atividades e das solicitacdes de mudanca de ambiente, se necessario;
« Refinar a lista de riscos e planejar os planos de mitigacao e contorno;

« Aprovacao do planejamento;

Elaboracao e aprovacao do termo de encerramento de fase;



4 - Fases e Entregaveis do Projeto

4.4 Execucao

Nesta fase serdo executadas as atividades previstas na lista de tarefas e serao produzidas as entregas
ou produtos do projeto. Fazem parte desta fase:

« Executar a lista de atividades de acordo com o planejamento;

« Comunicar aos envolvidos qualquer informagdo necessaria, de acordo com o plano de comunicacao;
« ldentificar e tratar riscos;

« Produzir e validar as entregas do projeto;

 Estabilizar a solucdo, se aplicavel;

« Elaborar e aprovar os termos de aceite de cada uma das entregas realizadas;

 ldentificar e tratar eventuais desvios do planejamento;

« Elaborar e aprovar o termo de encerramento de fase.




4 - Fases e Entregaveis do Projeto

4.5 Encerramento

Na fase de encerramento o projeto € formalmente concluido e o time do projeto desmobilizado. Fazem
parte das atividades desta fase:

« Efetuar a reunido de “Licdes Aprendidas”;

» Elaborar e aprovar o documento de “Licdes Aprendidas”;

» Elaborar o Termo de Encerramento do Projeto;

« Realizar a reunidao formal de encerramento do projeto e aprovar o Termo de Encerramento do Projeto;
« Desmobilizar a equipe do Projeto.




5 - Duracao Prevista, Horario de
Trabalho e Local de Execucao

5.1 Duracgao
Baseado no escopo desta proposta e nos esforcos estimados para a execuc¢ao das atividades previstas, o
projeto terd a duracao de até 12 meses conforme contrato a ser firmado entre as partes.

Os 03 analistas atuaram todos os dias em horario comercial dedicados as atividades solicitadas pela
equipe do Banco Pan conforme escopo definido.

O suporte premium possui a limitacao de 40 horas mesais. Para solicitacdo de assiténcia o mesmo pode
ser solicitado através de telefone e/ou sistema de tickets da propria Defcon1.




5 - Duracao Prevista, Horario de
Trabalho e Local de Execucao

5.2 Horario de Trabalho

As atividades do projeto serdo realizadas em horario comercial e em dias Uteis em excessao
das atividades programadas a serem executadas fra do horario comercial previamente
planejado com o cliente. Se alguma atividade exigir sua execucdo fora do horario comercial
ou em finais de semana e/ ou feriados, sera criada uma solicitacdo de mudanca para
formalizar tal necessidade e os custos extras referentes a tal mudanca de planejamento
serao faturados a parte, apds a aprovacao da Banco Pan.

5.3 Local de Execucgao das Atividades

As atividades deste projeto serdao executadas de forma remota na Banco Pan em Sao Paulo.
Qualquer alteracdo da localidade de execucdo deste projeto devera ser solicitada através de
uma Solicitacdo de Mudanca e os eventuais custos decorrentes de tal mudancga serao
faturados a parte, apds a aprovacao do Banco Pan.



6 - Termino do Projeto e Critérios de Aceite

Ao final de de cada ciclo (més) havera a reuniao de status report, onde serao avaliadas
as atividades executadas e sua respectiva qualidade. Sera produzido uma ata e um
posterior documento para acompnhamento/aceite das atividades executadas.

Ao final do periodo de 12 meses, 0 contrato pordera ser renovado por igual perido,
sendo necessario um aditivo.




7 - Atribuicoes e responsabilidades

Defcon1 Banco Pan

« Executar o projeto, objeto « A Banco Pan compromete-se a colaborar com os profissionais
desta proposta, dentro envolvidos para a correta definicao e implementacao das solucdes;
dos critérios de ética, « Aresponsabilidade sobre a aquisicao dos equipamentos
moral, respeito e integrantes das solugdes e conexdes aos sistemas, caso sejam
legalidade; necessarios, € da Banco Pan;

« Informar a Banco Pan « Todas as informacdes do negdcio relevantes ao desenvolvimento da
toda e qualquer situacao solucdo deverao ser fornecidas, observada a confidencialidade
que viole os principios da pertinente;
ética, moral, respeito e « A Banco Pan concorda em fornecer ambiente adequado a execucdo
legalidade, ou que dos servicos, bem como area segura para guarda dos
coloque em risco o equipamentos, pecas e materiais de uso em servi¢o, uma vez
sucesso do projeto ou as entregues, passam a ser de sua total responsabilidade;

pessoas nele envolvidas. « Respeitadas as normas de seguranca da Banco Pan, esta devera
permitir livre e completo acesso para o pessoal da Defcon1 as
instalacdes, a fim de que se possam executar 0s servicos

decorrentes desta proposta. v
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8 - Consideracoes Gerais

Consideramos que nossos servicos sejam desenvolvidos de forma normal e continua, sendo
executados em tempo integral, dentro do horario acordado no tépico pertinente. Caso seja
necessario executar atividades em localidades diferentes daquelas definidas na respectiva
secdo, a Banco Pan sera responsavel pelos gastos de alimentacao, estadia e deslocamento.

O nao cumprimento de quaisquer itens desta proposta por parte do Cliente durante a
execucao dos servicos implicara na paralisacdo do projeto até que satisfacam as exigéncias do
item nao cumprido, sendo que o prazo de execuc¢ao sera acrescido de tantos quantos forem os
dias de paralisacdo, mais 0 necessario para a nova mobilizacdao da equipe.

Esta proposta é valida por 30 (trinta) dias sendo sujeita a aprovacao da referida proposta
comercial. Apds sua aprovacao, o prazo para a alocacao dos profissionais e inicio da execucao
do projeto sera acordado entre a Defcon1 e a Banco Pan.
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Termo de Aceite

Atraveés da assinatura deste termo, nds abaixo identificados, declaramos nossa concordancia
com o seu conteudo e afirmamos que 0 mesmo atende as necessidade e especificacdes do
projeto supra referenciado, e expressamos a nossa concordancia em relagdo ao escopo,
produtos e entregaveis do mesmo.

Com o aceite deste documento, autorizamos o inicio da fase de Iniciacao do projeto.

Responsavel no Cliente | Banco Pan Gerente de Negocios | Defcon1
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Obrigado!

Entre em contato e conheca
melhor nossas soluc¢des.

comercial@defconl.com.br
Tel.: + 55 (11) 3280 8669
www.defconl.com.br




